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Цикл хайпа технологий защиты endpoint, Gartner
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Основные выводы Gartner

1. Удалённая работа сохранится. Чтобы удалённая работа была 

безопасна, нужны дополнительные меры защиты

2. Главный вызов безопасности – использование личных устройств

3. Большинство компаний применяют подход «нулевого доверия»

4. Облачные технологии ИБ к 2024 году займут 40% рынка

5. Нужен универсальный подход к реализации управления и защиты 

разнообразных клиентских устройств 
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Российские особенности

1. Импортозамещение, в рамках которого в России приняты небывалые 

меры поддержки отечественных технологий, набор которых пока еще 

не столь разнообразен, как в отчете Gartner

2. Недоверие к облачным технологиям. Собственная инфраструктура 

является более предпочтительной

3. Использование личных устройств для доступа к корпоративным сетям 

ограничено. Более популярны корпоративные endpoint



Корпоративная сетьDMZ

Удалённый доступ до 2020 года

Клиентские
устройства

VPN

Электронная 
почта

Иные сервисы

СЭД

Сервисы

VDI

Встроенные  или 
корпоративные приложения

Управление, 
мониторинг

Windows

macOS

Домен

 Клиентские устройства преимущественно на Windows. Иногда macOS

 Удалённая работа – привилегия избранных



Корпоративная сетьDMZ

Типовая архитектура безопасного удалённого доступа

Клиентские
устройства

VPN

EMM

Электронная 
почта

Иные сервисы

СЭД

Сервисы

VDI

Встроенные  приложения

Управление, 
мониторинг

Корпоративные
приложения

MTD

Windows

macOS

iOS

Android

Astra
Linux

Аврора

Домен

UEM



Сколько человек нужно , 

чтобы настроить эти 

устройства за одну ночь 

вручную?
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В пять раз больше, чем 

при использовании 

системы управления 

мобильностью 



Мобильные технологии 

контейнеризации

Требования к контейнеру:

1. Зашифровать данные

2. Не дать пользователю вынести данные 

из контейнера без разрешения
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Механизм управления корпоративными Android устройствами и 

контейнерами Samsung
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Механизм управления контейнерами Google
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Контейнеры после Android 11
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Используй

Личное

Устройство

Для работы

Bring

Your

Own

Device

≠
Экономия

Удобство



Android

EMM 
SafePhone

EMM SafePhone MTD Edition

Защита канала 
связи (VPN)

ViPNet, 
ИнфоТеКС

NGate,
КриптоПро

(сертификация в 
планах 2021)

Континент АП,
Код безопасности 

Kaspersky 
Endpoint 
Security

iOS

Соответствует 
требованиям ИБ

Сертифицированные СЗИ Несертифицированные СЗИОбозначения

Операционная 
система

Управление 
устройством

Антивирус

Не бывает 

Необходимые средства защиты для мобильных устройств
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