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Тенденции рынка
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Смартфон – новый ПК
Корпоративная мобильность – уже реальность

3

Сотрудников компаний 
ежедневно используют
смартфон в работе

93%

длительности рабочего дня, 

пользуясь смартфоном

Они проводят

33%
Мой смартфон заменит ПК:

Уже заменил 14%

В течение 5 лет 18%

Остальные 18% полагают, что это случится в 

ближайшие 5 лет

Через пару лет 26%

Считают, что телефон через 

несколько лет заменит компьютер

(26%) или уже заменил (14%).

4 из 10

[Источник] Insight (New Study Shows Growing Role of Cellphones at Work (2017) 
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Какие устройства для корпоративных 
заказчиков мы можем предложить?
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Менеджмент

Galaxy S21 Ultra Galaxy S21+ Galaxy S21
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Офисный сотрудник

Galaxy A32 Galaxy A52 Galaxy A72
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Защищённые устройства
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Защищённые устройства.

[Источник] https://news.samsung.com/global/samsung-takes-galaxy-security-to-the-next-level-by-extending-updates

https://news.samsung.com/global/samsung-takes-galaxy-security-to-the-next-level-by-extending-updates
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DeX – десктопный пользовательский опыт
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Secured by Knox
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Первоначальная 
настройка

Использование
Производство и 

поставка

Типовой жизненный цикл устройства

Надёжность
Простота ввода в 
эксплуатацию

Хорошая 
управляемость
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Надёжность платформы
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Безопасность должна начинаться на этапе производства

14

Изготовление РаботаЗапуск

Secured by KnoxAndroid Enterprise

Аппаратный корень 
доверия

Сохранение доверияПостроение доверия
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Устройство корпоративного уровня должно быть хорошо 
защищено и им должно быть удобно управлять

15

Широкие возможности по 
управлению и мониторингу

Многоуровневая защита
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Удобство настройки 
платформы
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Устройство нужно быстро вводить в эксплуатацию
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Запуск
Автоматическая установка и 
активация EMM/MDM-агента

Подключение к сети
передачи данных
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Устройство должно автоматически настраиваться под свою 
задачу

Ритейл Логистика Здравоохранение
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Функциональность платформы
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Устройство должно иметь широкий набор возможностей по 
настройке и управлению

Настройка сетевого подключения

Расширенные настойки VPN

Firewall

Кастомизация UX

Приложениями

Управление функционалом

Аутентификация / блокировка

Пользователи и 

учётные записи

Контейнер

Инвентаризация

Аудит логов

Сетевая аналитика

Удалённое управление

USB

Wi-Fi

NFC

Bluetooth

Режим модема

Звонки и сообщения

Управление сертификатами

Universal Credential Mgmt.

Возможности 
платформы 

Knox
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Управлять обновлениями операционной системы нужно даже 
на мобильной платформе

Текущая Новая Последняя актуальная

Fully TestedПротестировано Не протестировано

21

Надёжная доставка требуемых обновлений

Контроль версий, тестирование и внедрение

Гибкое планирование графика установки

Протестировано

Обновление всего парка

Тестирование и отладка
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Семейство решений Knox
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Knox Platform for Enterprise
Расширение платформа Knox для корпоративных заказчиков.

• Форсирование VPN.

• Двойное шифрование.

• Поддержка HTTP-прокси.

• IP/DNS фильтры трафика.

• Управление приложениями 
без Google Play.

• Отдельные политики для Wi-Fi, 
Bluetooth, звонков, сообщений.

• Мониторинг трафика.

• Удалённое управление.

• Инвентаризация устройств.

• Настройка внешнего вида и 
интерфейса.

• Управление аппаратными 
кнопками.

• Настройка питания.

• Блокировка функционала на 

системном уровне.

Продвинутые
механизмы 

защиты

Комплексное 
управление 
устройством

Детальный 
мониторинг

Расширенная 
настройка
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Knox Mobile Enrollment
Автоматизация подключения устройств к корпоративной MDM/EMM-системе.

Автоматическая настройка и 
установка EMM/UEM-агента «из 

коробки»

Быстрое и просто 
подключение устройств 

к инфраструктуре

Расширенные настройки 
подключения

• Поддержка режима Android 

Enterprise Device Owner.

• Поддержка режима Device Admin.

• Форсирование установки 

MDM/EMM-агента.

• Возможность пропустить ненужные 

шаги мастера настрой 

первоначальной настройки 

устройства.

• Автоматизация настройки 

MDM/EMM-агента.

• Повторная установка и активация 

MDM/EMM-агента в случае сброса 

устройства к заводским 

настройкам.

EMM/UEM
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Knox E-FOTA
Удалённое управление обновлениями ОС на всём парке устройств.

Обновление только на 
протестированную версию ОС 

• Удобный инструментарий для 

создания выделенной QA-среды для 

тестирования новой версии.

• Возможность обновления на 

желаемую версию ОС.

v9.0 v10.0v9.2

ТестируетсяОдобрено

Форсирование установки 
обновлений

• Возможность форсирование 

установки обновления ОС без 

необходимости согласия 

пользователя.

• Мониторинг статуса установки 

обновления.

Построение гибкого
графика обновлений

• Выбор даты и времени установки 

обновления.

• Гибкая настройка параметров 

установки (параметры сети, заряд 

аккумулятора и пр.).

• Доступны различные конфигурации 

развёртывания решения (облако, 

локальная инстанция, различная 

топология).


